Charte informatique

e Charte de l'utilisateur des moyens
informatiques = formalisation des regles
permanentes de deontologie et de
securité

La Cl se présente sous la forme de trois documents :
-La Charte, qui formalise les regles permanentes

-Le livret qui précise les régles pratiques

-Le guide qui expose les regles juridiques

La charte est annexée au RI — elle est définitivement établie.

Le livret des procédures qui lui est annexé permet de préciser les régles
pratiques

Le guide expose les regles juridiques
Le livret et le guide sont régulierement mis a jour.



Champ d’application

» Toutes les personnes qui ont acces au
systeme d’information

» Systeme d’'information : matériel,

Le périmétre : tous ceux et celles qui ont acces. Salariés, intérimaires,
stagiaires, prestataires de service, méme a distance

Concerne tous les appareils : assistants personnels, ordinateurs et
téléphones portables,...



Destination du systeme
d’information

 Utilisation professionnelle, privée (...ne pas
nuire a la qualité du travail des utilisateurs ni
au temps gu’ils y consacrent...)

e Conditions d’acces : mis a disposition par la

On autorise atitre exceptionnel I’ utilisation privée — le salarié continue a
bénéficier a bénéficier dans|’ entreprise et méme dans le cadre de son activité
professionnelle d’ une « vie privée résiduelle »...

Conditions d’ accés : récépisse afournir — assurance prise par |’ association —

Précision sur le départ : fournies dans le livret des procédures : que ce soit pour
les départs ou les absences — voir aussi les médecins.



Sécurité
* Niveaux d’acces définis par la direction : profil
utilisateur

* Elle impose :

— Signalement (anomalie, possibilité d’accés non
autorisée)

— Interdiction d’installation (matériel, logiciel)




Messagerie

Usage professionnel, exceptionnellement privé

e Contenu des messages : professionnel,
« prive »
* Envoi, diffusion




Internet Web

Uniguement a des fins professionnelles
— tracabilité des acces
— filtrage de sites
— contrdle a postériori des sites




Forums

» Externes et chats : professionnel uniquement,
responsable de ses propos et ne pas porter
atteinte aux intéréts du service

e |Internes : controle avec modérateur




Secret des données

 Utilisateurs s’interdisent et s’engagent a
respecter....

* Les données médicales




Proprieté intellectuelle

» Pas de logiciel sans licence
» Pas de reproduction sans autorisation

Controble




Charte informatique

» Respect de la loi informatique et liberté
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LIVRET DES PROCEDURES

e Procédures de sécurité : mots de passe
— postes de travail
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GUIDE DE L'UTILISATEUR

* Protection des libertés individuelles, des
personnes, des droits de propriété
intellectuelle, des marques, des

12



Guide de l'utilisateur

* Les moyens de cryptologie

» Responsabilité en matiere de transmission
d’information

» Lesrégles de preuve
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Charte informatique
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Charte informatique
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GUIDE DE L'UTILISATEUR

1. PREAMBULE

2 LA PROTECTION DES UBERTES INDMDUELLES

3 LA PROTECTION DES PERSONNES

4 LA PROTECTION DROITE DE PROPRIETE INTELLECTUELLE
4.1 LES REGLES DE PROTECTION DU DROIT D'ALTELR

4.3 LES REGLES DE PROTECTION DES LOGICIELS

4.3 LES HEGLES DE PROTECTION DES DOMNEES

4.4 LES REGLES DE PROTECTION DES BASES DE DOMNEES
E LA PROTECTICN DES MARQUES
6 LA PROTECTION DES INFORMATIONS CONFIDENTIELLES
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